Provimento n° 74/2018 — Dispoe sobre
padroes minimos de tecnologia da
informacao

PROVIMENTO N. 74, DE 31 DE JULHO DE 2018

Dispde sobre padrées minimos de tecnologia da informacéo para a seguranca,
integridade e disponibilidade de dados para a continuidade da atividade pelos servicos
notariais e de registro do Brasil e d& outras providéncias.

O CORREGEDOR NACIONAL DE JUSTICA, usando de suas atribuictes
constitucionais, legais e regimentais e

CONSIDERANDO o poder de fiscalizacdo e de normatizacdo do Poder Judiciario dos
atos praticados por seus orgdos (art. 103-B, § 4°, 1, 1l e 111, da Constituigdo Federal de
1988);

CONSIDERANDO a competéncia do Poder Judiciario de fiscalizar os servigos notariais
e de registro (arts. 103-B, § 4°, | e 111, e 236, § 1°, da Constituicdo Federal);

CONSIDERANDO a competéncia do Corregedor Nacional de Justica de expedir
provimentos e outros atos normativos destinados ao aperfeicoamento das atividades dos
servigos notariais e de registro (art. 8°, X, do Regimento Interno do Conselho Nacional
de Justica);

CONSIDERANDO a obrigacdo dos notarios e registradores de cumprir as normas
técnicas estabelecidas pelo Poder Judiciario (arts. 37 e 38 da Lei n. 8.935, de 18 de
novembro de 1994);

CONSIDERANDO o avanco tecnoldgico, a informatizagdo e a implementagéo de
sistemas eletronicos compartilhados e de sistema de registro eletrénico que possibilita a
realizacéo das atividades notariais e de registro mediante o uso de tecnologias da
informag&o e comunicagao;

CONSIDERANDO a necessidade de se uniformizar a manutencdo de arquivos
eletrénicos/midia digital de seguranca dos livros e documentos que compdem 0 acervo
dos servicos notariais e de registro, bem como de se imprimir eficiéncia a esse
procedimento;

CONSIDERANDO os resultados obtidos nas inspecdes realizadas, em 2016, 2017 e
2018, pela Corregedoria Nacional de Justica nos servicos notariais e de registro do
Brasil, tais como vulnerabilidade e situacdo de risco das bases de dados e informacdes
afetas aos atos praticados;

CONSIDERANDO os estudos técnicos realizados pela Corregedoria Nacional de
Justica sobre a protecao da base de dados, os sistemas, as condi¢Ges financeiras e 0
perfil de arrecadacdo dos servicos de notas e de registro do Brasil;



CONSIDERANDO as sugestfes apresentadas nos autos do Pedido de Providéncia n.
0002759-34.2018.00.0000, em tramite no Conselho Nacional de Justica,

RESOLVE:

Art. 1° Dispor sobre padrdes minimos de tecnologia da informacéo para a seguranga,
integridade e disponibilidade de dados para a continuidade da atividade pelos servigos
notariais e de registro do Brasil.

Art. 2° Os servicos notariais e de registro deverdo adotar politicas de seguranca de
informac&o com relagdo a confidencialidade, disponibilidade, autenticidade e
integridade e a mecanismos preventivos de controle fisico e logico.

Paragrafo Unico. Como politica de seguranca da informacao, entre outras, 0s servigos de
notas e de registro deveréo:

| —ter um plano de continuidade de negdcios que preveja ocorréncias nocivas ao regular
funcionamento dos servigos;

Il — atender a normas de interoperabilidade, legibilidade e recuperacéo a longo prazo na
pratica dos atos e comunicacdes eletronicas.

Art. 3° Todos os livros e atos eletronicos praticados pelos servicos notariais e de registro
deverdo ser arquivados de forma a garantir a seguranca e a integridade de seu conteudo.

1° Os livros e atos eletrdnicos que integram o acervo dos servigos notariais e de registro
deverdo ser arquivados mediante copia de seguranca (backup) feita em intervalos néo
superiores a 24 horas.

2° Ao longo das 24 horas mencionadas no paragrafo anterior, deverao ser geradas
imagens ou copias incrementais dos dados que permitam a recuperacao dos atos
praticados a partir das Ultimas copias de seguranca até pelo menos 30 minutos antes da
ocorréncia de evento que comprometa a base de dados e informacdes associadas.

3° A cOpia de seguranga mencionada no § 1° devera ser feita tanto em midia eletrdnica
de seguranca quanto em servico de copia de seguranga na internet (backup em nuvem).

4° A midia eletrbnica de seguranca devera ser armazenada em local distinto da
instalacdo da serventia, observada a seguranca fisica e l6gica necessaria.

5° Os meios de armazenamento utilizados para todos os dados e componentes de
informacdo relativos aos livros e atos eletrénicos deverdo contar com recursos de
tolerancia a falhas.

Art. 4° O titular delegatario ou o interino/interventor, 0s escreventes, 0s prepostos e 0s
colaboradores do servico notarial e de registro devem possuir formas de autenticacéo
por certificacdo digital propria ou por biometria, além de usuario e senha associados aos
perfis pessoais com permissdes distintas, de acordo com a fungdo, ndo sendo permitido
0 uso de “usudrios genéricos”.



Art. 5° O sistema informatizado dos servicos notariais e de registro devera ter trilha de
auditoria prépria que permita a identificacdo do responsavel pela confeccdo ou por
eventual modificacdo dos atos, bem como da data e hora de efetivacéo.

1° A plataforma de banco de dados devera possuir recurso de trilha de auditoria ativada.

2° As trilhas de auditoria do sistema e do banco de dados deveréo ser preservadas em
backup, visando a eventuais auditorias.

Art. 6° Os servicos notariais e de registro deverdo adotar os padrdes minimos dispostos
no anexo do presente provimento, de acordo com as classes nele definidas.

Paragrafo Unico. Todos os componentes de software utilizados pela serventia deverao
estar devidamente licenciados para uso comercial, admitindo-se os de cédigo aberto ou
os de livre distribuicéo.

Art. 7° Os servicos notariais e de registro deverdo adotar rotina que possibilite a
transmisséo de todo o acervo eletrdnico pertencente a serventia, inclusive banco de
dados, softwares e atualizacBes que permitam o pleno uso, além de senhas e dados
necessarios ao acesso a tais programas, garantindo a continuidade da prestacdo do
servico de forma adequada e eficiente, sem interrupgéo, em caso de eventual sucessao.
Art. 8° Os padrdes minimos dispostos no anexo do presente provimento deverao ser
atualizados anualmente pelo Comité de Gestdo da Tecnologia da Informacao dos
Servicos Extrajudiciais (COGETISE).

1° Comporao o COGETISE:

| —a Corregedoria Nacional de Justica, na condicdo de presidente;

Il —as Corregedorias de Justica dos Estados e do Distrito Federal;

Il —a Associacao dos Notérios e Registradores do Brasil (ANOREG/BR);

IV — o Colégio Notarial do Brasil — Conselho Federal (CNB/CF);

V —a Associacdo Nacional dos Registradores de Pessoas Naturais do Brasil
(ARPEN/BR);

VI — o Instituto de Registro Imobiliario do Brasil (IRIB/BR); VII — o Instituto de
Estudos de Protesto de Titulos do Brasil (IEPTB/BR); e

VI — o Instituto de Registro de Titulos e Documentos e de Pessoas Juridicas do Brasil
(IRTDPJ/BR).

2° Compete ao COGETISE divulgar, estimular, apoiar e detalhar a implementacéo das
diretrizes do presente provimento e fixar prazos para tanto.

Art. 9° O descumprimento das disposi¢oes do presente provimento pelos servigos
notariais e de registro ensejara a instauracdo de procedimento administrativo disciplinar,
sem prejuizo de responsabilizacéo civel e criminal.

Art. 10. A Recomendacdo CNJ n. 9, de 7 de marco de 2013, e as normas editadas pelas
corregedorias de justica dos Estados e do Distrito Federal permanecem em vigor no que
forem compativeis com o presente provimento.

Art. 11. Este provimento entra em vigor apds decorridos 180 dias da data de sua
publicagéo.



Ministro JOAO OTAVIO DE NORONHA

ANEXO

CLASSE 1

Serventias com arrecadacdo de até R$ 100 mil por semestre, equivalente a 30,1% dos
cartorios

PRE-REQUISITOS

Energia estavel, rede elétrica devidamente aterrada e link de comunicagéo de dados
minimo de 2 megabits

Endereco eletrdnico (e-mail) da unidade para correspondéncia e acesso ao sistema
Malote Digital Local técnico (CPD) isolado dos demais ambientes preferencialmente
por estrutura fisica de alvenaria ou, na sua impossibilidade, por divisorias. Em ambos
0s casos, com possibilidade de controle de acesso (porta com chave) restrito aos
funcionérios da area técnica

Local técnico com refrigeracdo compativel com a quantidade de equipamentos e
metragem

Unidade de alimentacdo ininterrupta (nobreak) compativel com os servidores
instalados, com autonomia de pelo menos 30 minutos

Dispositivo de armazenamento (storage), fisico ou virtual Servico de copias de
seguranca na internet (backup em nuvem)

Servidor com sistema de alta disponibilidade que permita a retomada do atendimento a
populacdo em até 15 minutos apos eventual pane do servidor principal Impressoras e
scanners (multifuncionais)

Switch para a conexd@o de equipamentos internos Roteador para controlar conexdes
internas e externas

Softwares licenciados para uso comercial Software antivirus e antissequestro
Firewall

Proxy

Banco de dados

Mao de obra: pelo menos 2 funcionarios do cartorio treinados na operagédo do sistema e
das copias de seguranca ou empresa contratada que preste o servi¢o de manutencéo
técnica com suporte de pelo menos 2 pessoas

CLASSE 2

Serventias com arrecadacdo entre R$ 100 mil e R$ 500 mil por semestre, equivalente a
26,5% dos cartorios

PRE-REQUISITOS

Energia estavel, rede elétrica devidamente aterrada e link de comunicacao de dados
minimo de 4 megabits

Endereco eletrdnico (e-mail) da unidade para correspondéncia e acesso ao sistema
Malote Digital



Local técnico (CPD) isolado dos demais ambientes preferencialmente por estrutura
fisica de alvenaria ou, na sua impossibilidade, por divisérias. Em ambos 0s casos, com
possibilidade de controle de acesso (porta com chave) restrito aos funcionarios da area
técnica

Local técnico com refrigeracdo compativel com a quantidade de equipamentos e
metragem

Unidade de alimentacao ininterrupta (nobreak) compativel com os servidores
instalados, com autonomia de pelo menos 30 minutos

Dispositivo de armazenamento (storage), fisico ou virtual
Servico de coOpias de seguranga na internet (backup em nuvem)

Servidor com sistema de alta disponibilidade que permita a retomada do atendimento a
populacdo em até 15 minutos apds eventual pane do servidor principal

Impressoras e scanners (multifuncionais)
Switch para a conexd@o de equipamentos internos

Roteador para controlar conexdes internas e externas Softwares licenciados para uso
comercial

Software antivirus e antissequestro Firewall
Proxy
Banco de dados

Mao de obra: pelo menos 2 funcionarios do cartério treinados na operacao do sistema e
das copias de seguranca ou empresa contratada que preste o servi¢o de manutencao
técnica com suporte de pelo menos 2 pessoas

CLASSE 3

Serventias com arrecadacdo acima de R$ 500 mil por semestre, equivalente a 21,5%
dos cartorios

PRE-REQUISITOS

Energia estavel, rede elétrica devidamente aterrada e link de comunicacéo de dados
minimo de 10 megabits

Endereco eletronico (e-mail) da unidade para correspondéncia e acesso ao sistema
Malote Digital Local técnico (CPD) isolado dos demais ambientes preferencialmente
por estrutura fisica de alvenaria ou, na sua impossibilidade, por divisérias. Em ambos
0s casos, com possibilidade de controle de acesso (porta com chave) restrito aos
funcionarios da &rea técnica

Local técnico com refrigeracdo compativel com a quantidade de equipamentos e
metragem

Unidade de alimentacdo ininterrupta (nobreak) compativel com os servidores
instalados, com autonomia de pelo menos 30 minutos

Dispositivo de armazenamento (storage), fisico ou virtual
Servico de coOpias de seguranca na internet (backup em nuvem)

Servidor com sistema de alta disponibilidade que permita a retomada do atendimento a
populacdo em até 15 minutos apos eventual pane do servidor principal Impressoras e
scanners (multifuncionais)



Switch para a conex&@o de equipamentos internos
Roteador para controlar conexdes internas e externas
Softwares licenciados para uso comercial

Software antivirus e antissequestro

Firewall

Proxy

Banco de dados

Mé&o de obra: pelo menos 3 funcionarios do cartorio treinados na operagdo do sistema e
das cdpias de seguranca ou empresa contratada que preste o servi¢o de manutencao
técnica com suporte de pelo menos 3 pessoas



